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            Abstract
          
        

        
          본 연구는 조직에서의 정보보안 행동을 일반적인 산업 안전행동 개념 측면에서 접근하였다. 산업 안전 연구문헌에서 개인의 안전행동에 영향을 미치는 중요 요인이 개인 차원의 성실성과 조직 차원의 안전풍토라는 점에 착안하여, 이 두 변인을 통해 개인의 정보보안 행동을 조직에서의 일반적인 안전행동 프레임으로 접근할 수 있는지 검증하였다. 구체적으로, 일반적인 안전행동과 같이 개인의 성실성 수준이 높고, 조직의 정보보안 풍토에 대한 지각 수준이 높을수록 정보보안 행동을 더 많이 할 것이라고 기대하였다. 나아가 개인의 성실성과 정보보안 행동과의 정적인 관계는 조직의 정보보안 풍토 지각 수준이 조절할 것이라고 가설을 설정하였다. 이러한 가설들을 검증하기 위하여 직장인 206명을 대상으로 실증 분석을 실시하였다. 그 결과, 기대한 바와 같이 성실성이 높을수록 개인의 정보보안 행동 수준이 높았으며, 조직의 정보보안 풍토를 높게 지각할수록 개인의 정보보안 행동 수준이 높았다. 또한 성실성과 정보보안 행동과의 정적 관계는 조직의 정보보안 풍토 지각 수준이 조절하였는데, 개인이 조직의 정보보안 풍토를 높게 지각하는 경우에서만 둘 간의 관계가 유의한 것으로 나타났다. 본 연구에서는 조직에서의 개인 정보보안 행동을 일반적인 산업 안전행동의 개념으로 접근할 수 있을 것이라고 제안하였으며, 이를 통해 기존 산업 안전 분야 연구에서 축적되어온 결과들을 조직에서의 정보보안 행동에 적용해볼 수 있을 것으로 기대한다.

        

        
          
            초록
          
        

        
          This study approached organizational information security behavior from the perspective of general industrial safety behavior frame. In the literature concerning industrial safety behaviors, personal conscientiousness and the organizational safety climate are the most influential factors of personal safety behaviors. This study verified whether information security behaviors can be considered general safety behaviors. Specifically, we hypothesized that individuals who have higher levels of conscientiousness, and perceived higher levels of organizational information security climate behave the more information security actions. Furthermore, we anticipated that the relation between conscientiousness and individual information security behavior would become stronger when the individual perceived a higher level of organizational information security climate. To test these hypotheses, we conducted a survey of 206 employees in a company. Study results show that all hypotheses were supported, sothe information security behaviors could be seen from the perspective of industrial safety behavior frame. Finally, we discussed the implications and limitations of this study.
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      1. 서 론
      컴퓨터와 인터넷 사용이 보편화되면서 정보 시스템은 조직의 직무수행에 필수적인 부분이 되었다. 이렇듯 정보 시스템의 사용이 증가함에 따라 정보보안 관련 피해도 증가하고 있는데, 이러한 피해는 개인의 사생활 침해뿐만 아니라 조직의 기밀 정보 유출 등과 같은 조직 차원의 큰 손실을 발생시키기도 한다(안흥기, 2007). 따라서 조직에서는 정보 시스템의 보안 기능을 강화시켜 나가는 동시에 다양한 정책을 통해 조직 구성원의 정보보안 행동을 증가시키기 위해 노력하고 있다(박종원, 우현종, 김현규, 2017).

      구성원의 실수 혹은 고의적인 보안 위반 행동으로 발생하는 정보보안 사고를 물리적인 정보 시스템 측면에서 완벽하게 방어할 수 있다면 더할 나위 없이 좋겠지만, 정보 시스템의 발전과 함께 해킹과 바이러스 등의 공격기법 역시 진화해가기 때문에(박대우, 2015) 시스템 차원에서의 한계는 늘 존재할 수밖에 없다. 더욱이 정보 시스템이 완벽하다고 하더라도 구성원들이 보안규범과 절차를 준수하지 않는다면 해당 조직에서의 정보보안은 기대하기 어려울 것이다(김상훈, 박선영, 2011). 결국, 조직에서는 정보 시스템의 보안을 강화해 나가야할 뿐 아니라 주어진 시스템 환경 내에서 구성원의 정보보안 행동을 최대화할 수 있는 방안을 고민해야만 한다(전수현, 아낫 호바브, 이해원, 2015; 하상원, 김형중, 2013). 이를 위해서는 조직에서의 개인 정보보안 행동에 대해 보다 포괄적으로 이해할 필요가 있으며, 특히 개인행동에 영향을 주는 심리 메커니즘에 대한 체계적 접근이 필요하다.

      최근 들어, 개인의 정보보안 행동에 대한 다양한 학제 융합적 접근이 시도되고 있다(김상훈, 박선영, 2011; 박종원 외, 2017). 그렇지만 아직까지 조직 구성원의 정보보안 행동을 이해하는데 있어서 통합적인 심리 모형을 체계적으로 제안한 연구는 많지 않다. 조직에서 정보보안의 필요성이 빠르게 증가하고 있고, 이러한 정보보안의 성공 여부에는 정보 시스템 뿐 아니라 구성원들의 정보보안 행동이 결정적 역할을 할 수 있다는 점을 감안하면, 정보보안 행동에 대한 개인의 심리적 메커니즘을 산업 및 조직 심리학 등에서 축적되어온 개인행동 예측모형을 통해 검증하는 것이 효율적일 수 있다.

      이러한 맥락에서, 본 연구에서는 조직에서의 정보보안 행동을 일종의 사고를 예방하기 위한 안전행동이라고 가정하고, 산업 및 조직 심리 분야의 포괄적인 “안전행동” 개념으로 접근하였다. 이를 통해 산업 안전 분야의 연구가 정보보안 행동을 이해하는 데 유용한 이론적 틀을 제공할 수 있는지 살펴보고자 하였다. 구체적으로, 조직 풍토를 활용한 산업 안전행동의 예측 모형(Griffin & Neal, 2000)이 정보보안 행동에서도 동일하게 적용될 수 있는지 검증하고자 하였다. 특히, 최근의 산업 안전 분야의 문헌에서 개인 특성 차원의 성실성과 조직 특성 차원의 안전풍토가 개인의 안전행동 수준에 영향을 주는 중요한 요인이라는데 의견이 일치하고 있다는 점에 착안하여(Christian, Bradley, Wallace & Burke, 2009), 산업 안전행동의 개념에서 중요하게 작용하는 예측 변인들의 효과가 정보보안 행동에 있어서도 동일하게 나타날 수 있는지를 확인하고자 하였다. 종합적으로, 본 연구에서는 개인의 성실성이 높을수록 정보보안 행동을 더 많이 할 것이며, 나아가 조직의 정보보안 풍토 수준을 높게 지각할수록 개인의 성실성과 정보보안 행동과의 정적인 관계가 더욱 강해질 것으로 가정하고 이를 검증하였다. 이를 통해 조직에서의 개인 정보보안 행동이 산업 및 조직 심리학 등에서 제안하는 산업 안전행동의 포괄적 프레임에서 이해될 수 있는지 살펴보고자 하였다. 이와 같은 연구모형을 <그림 1>에 도식화하여 제시하였다.
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      2. 이론적 배경 및 연구 가설
      
        1) 산업 안전행동으로서의 정보보안 행동
        산업 안전 분야의 문헌에서 안전행동은 직무수행의 한 영역으로서, “자신, 고객, 공익 및 주변의 건강과 안전을 향상시키기 위해 개인이 행하는 행동이나 활동”(Burke, Sarpy, Tesluk & Kristian, 2002, p. 432)으로 정의될 수 있다. 한편, 정보보안은 연구자들에 따라 다양하게 정의되고 있지만, “정보의 가치나 속성이 상실되거나 방해받지 않도록 위협으로부터 보호하고, 오용과 남용을 방지하기 위한 수단과 방책을 강구하는 행위”(강성민, 송은수, 2008, 4쪽)로 볼 수 있다. 이러한 정의적 측면에서 볼 때, 정보보안 행동은 신체적 건강의 피해는 아닐지라도 개인과 조직의 정보 및 정보 관련 물리적 피해와 사고를 예방하기 위해 필요하다는 점에서 일종의 안전행동으로 간주될 수 있을 것이다. 만약, 이와 같이 정보보안 행동을 산업 안전 분야의 포괄적인 안전행동 개념으로 이해할 수 있다면, 산업 안전 분야의 많은 연구결과들을 정보보안 행동에 접목시키는 것이 유용할 것으로 생각해볼 수 있다.

        산업 안전 분야에서는 안전행동과 관련한 여러 이론들과 그에 대한 실증 연구들이 오래전부터 연구되어 왔는데(Greenwood & Woods, 1919), 연구결과들을 종합한 최근의 여러 메타 연구에서는 구성원의 안전행동에 영향을 주는 중요한 변인을 크게 개인의 성격 차원(성실성)과 조직의 풍토 차원(안전풍토)의 요인으로 인정하는데 동의한다(Beus, Dhanani & McCord, 2015; Christian et al., 2009; Clarke, 2006). 그런데 이러한 변인들은 정보보안에 있어서도 동일하게 중요한 역할을 할 것으로 기대된다. 예를 들어, 조직에서의 안전행동은 부정적인 상황(안전규범을 무시하여 사고가 발생한 경우)에서 주로 높은 관심을 받게 되는데, 반대로 말하면 문제적 상황이 발생하기 전까지는 조직에서 구성원의 안전행동에 대해 상대적으로 관심을 적게 기울이게 된다. 따라서 안전행동은 상당 부분 조직 구성원의 성격적 특성에 의존하게 된다(Wallace & Vodanovich, 2003). 이와 마찬가지로 정보보안 행동도 개인 PC내에서의 행동으로서 타인의 관찰이 어렵고 개인이 스스로 수행해야 하는 특성 상 개인의 성향에 따라 상당한 개인차가 존재할 것으로 예상된다(김상훈, 박선영, 2011). 또, 정보보안 행동은 추가적인 자원과 노력을 소모하게 만들어 조직의 효율성 측면과 대치될 수 있다. 복잡하고 바쁜 상황에서 정해진 절차와 프로그램들을 사용해야 하는 것은 업무의 신속성을 저하시킬 수 있기 때문인데, 이러한 속성 역시 일반적인 산업 안전행동과 크게 다르지 않다. 즉, 조직이 효율성을 강조하는 경우 안전에 대한 전반적인 인식이 저하되어 안전보다는 즉각적인 생산성을 선호하게 되기 때문이다. 조직의 안전풍토는 조직마다 다르게 나타날 수 있고, 구성원의 안전행동에 영향을 미치게 된다(Clarke, 2006). 마찬가지로, 조직에서의 정보보안 풍토 역시 조직의 효율성을 강조하는 분위기 등에 따라 다르게 형성될 수 있을 것으로 예상할 수 있다. 따라서 조직의 정보보안 풍토 수준은 개인의 정보보안 행동에 있어서도 중요한 역할을 할 것으로 기대된다(Chan, Woon & Kankanhalli, 2005).

        이와 같은 맥락에서, 본 연구에서는 정보보안 행동을 “조직 구성원이 컴퓨터나 인터넷 등의 정보 시스템을 사용하는 데 있어서의 해킹 및 바이러스 등에 대한 안전행동”으로 정의하고 산업 안전 분야의 포괄적인 “안전행동” 개념에서 이를 예측해보고자 하였다. 즉, 정보보안 행동을 이해하는데 있어서 산업 안전 분야의 문헌에서 개인의 안전행동에 영향을 주는 중요한 요인으로 인정되고 있는, 개인의 성실성과 조직의 안전풍토를 활용하여 조직에서의 정보보안 행동이 일반적인 산업 안전행동의 범주로 인식될 수 있는지 검증하고자 하였다.

      

      
        2) 정보보안 행동의 예측변인
        Christian et al.(2009)에 따르면, 개인 성격 중 안전행동을 예측하는 가장 대표적인 변인은 성실성이다. 조직에서 성실성이 높은 직원은 책임감 있고, 체계적이며 신뢰할 수 있고, 효율적이며 성공적 업무수행을 추구하는 성향을 보인다. 나아가, 성실성이 높은 경우는 주의가 깊고 충동적이지 않으며, 조직의 규율을 잘 따르는 특성 등을 나타낸다(McCrae & Costa, 1987). 산업 및 조직 심리 분야의 선행 연구들에서는 성실성의 정의적 속성과 같이 성실성이 높을수록 직무를 보다 효율적으로 수행하며(Barrick & Mount, 1991), 안전행동이 증가하고(Christian et al., 2009), 조직의 안전 규범을 더 잘 따른다고 설명하고 있다(최정열, 2014).

        정보보안에 대한 연구문헌에서는 개인이 피싱과 같은 인터넷 범죄에 취약한 이유, 즉 정보 시스템 사용 시 정보보안 행동이 감소하게 되는 이유를 개인의 인지와 노력 관점에서 접근하고 있다(이원영, 2006; Aytes & Connolly, 2004; Wang, Herath, Chen, Vishwanath & Rao, 2012). 다시 말하면, 개인이 인터넷 사용 시에 피해를 입는 것은 잘못된 정보를 탐색하지 못하도록 다른 자극이나 관심에 주의가 분산되기 때문이며, 관련 지식이 높고 이를 탐색하고자 노력할 경우는 피해가 줄어들 것이라고 주장한다. 이러한 정보보안 행동에 대한 실증적 결과 역시 앞서 설명한 성실성 관점에서 이해될 수 있다. 왜냐하면, 성실성이 높은 경우는 인터넷 등의 사용 시에 다른 자극의 간섭이 있더라도 충동을 조절하고 절제하여 주의력을 유지할 가능성이 높을 것이며, 최초 사용 목적을 달성하는데 보다 초점을 두어 잘못된 정보를 더욱 체계적으로 탐색할 것이라고 예상할 수 있기 때문이다. 또한 책임감이 높고 조직의 규율을 준수하고자 하는 등 성실성의 능동적인 성향 역시 정보보안 행동과의 정적인 관련성을 설명해줄 수 있다. 이러한 맥락에서, 구성원의 성실성이 높을수록 정보 시스템 사용 시 관련 규범 및 절차를 보다 준수하는 등 개인의 정보보안 행동 수준이 높을 것으로 기대해볼 수 있다.

        그런데, 조직의 관리자 관점에서는 정보보안 행동을 구성원 개인의 성향에만 의존할 수 없다. 즉, 정보보안은 그 중요성만큼 조직의 적극적인 개입이 요구된다. 따라서 본 연구에서는 조직의 정보보안 풍토를 조직에서 적극적으로 개입할 수 있는 수단으로 생각하고, 개인의 성격과 정보보안 행동과의 관계를 조절할 수 있는 조절변인으로서 연구하고자 하였다.

        조직 풍토는 조직의 정책, 실행, 보상 등에 대한 구성원들의 공유된 지각으로 정의되는데, 조직 내에는 영역별로 세부적인 다양한 풍토들(안전풍토, 혁신풍토)이 존재하게 된다(Griffin & Neal, 2000). 이러한 맥락에서 정보보안 풍토를 정의하자면, “조직의 정보보안 정책과 실행 등에 대한 구성원들의 공유된 지각”이라고 할 수 있다. 그런데, 조직 풍토는 조직의 정책 등에 대한 구성원 개개인의 심리적 지각을 바탕으로 형성된다는 점에 주목할 필요가 있다(Schneider, 1990). 즉, 조직의 전반적인 분위기를 개인이 어떻게 지각하느냐 하는 것이 조직에서의 개인행동을 유발하는 중요한 조건이 될 수 있는 것이다. 산업 안전 분야의 문헌에서도 조직의 안전풍토에 대한 지각이 개인의 안전행동 수준에 정적인 영향을 미친다고 설명하고 있다(Griffin & Neal, 2000). 따라서 개인이 조직의 정보보안 풍토 수준을 높다고 지각할수록, 즉 조직이 정보보안에 대한 정책 등을 강하게 추진하고 있다고 느낄수록 개인은 정보보안에 대한 조직의 요구를 느끼고, 조직의 기대에 부응하기 위해 정보보안 행동을 더 많이 수행할 것으로 예상할 수 있다.

        개인 성향과 환경과의 상호작용은 오래 전부터 심리학 분야의 중요한 연구 주제 중 하나로 자리 잡아 왔다(Schneider, 1983). 산업 안전 분야 문헌에서, 안전행동에 대한 개인 성향과 조직 안전풍토의 상호작용을 연구한 선행 연구자들은 조직의 안전풍토 수준이 높을수록 개인 성향과 안전행동과의 관계가 더욱 강해진다는 것을 밝혀온 바 있다(Hofmann, Morgeson & Gerras, 2003; Probst, 2004). 예를 들어, Hofmann et al.(2003)의 연구에서는 조직의 안전 풍토가 높은 경우에서만 상사와의 관계가 좋을수록 개인이 다른 사람의 안전행동을 더 도와주는 것으로 나타났다. 정보보안 행동에 있어서도, 극단적으로 자신의 조직이 정보보안에 대해 전혀 신경을 쓰지 않는다고 지각한다면, 아무리 성실한 사람이라도 정보보안 행동을 지속적으로 수행할 것으로 예상하기는 어려울 것이다. 따라서 안전행동에서와 같이 정보보안 행동에 있어서도 개인이 조직의 정보보안 풍토 수준을 높게 지각할수록 개인의 성실성과 정보보안 행동과의 정적 관계가 강하게 나타날 것으로 기대해볼 수 있다. 즉, 성실성이 높은 개인이 조직의 정보보안 풍토를 높게 지각하는 경우라면, 본래의 성격적 특성 외에도 조직의 정책 등을 따라야 한다는 압박이 더해지면서 정보보안 행동이 보다 증가하게 될 것으로 예상할 수 있다. 결과적으로, 산업 안전 분야의 연구에서 제안하는 안전행동에 대한 개인의 성실성과 조직 풍토 지각의 상호작용 효과는 정보보안 행동에 있어서도 동일하게 적용될 것으로 기대해 볼 수 있다.

        한편, Griffin & Neal(2000)의 산업 안전행동에 대한 예측 모형에서는 안전에 대한 지식 수준이 조직 안전풍토와 개인의 안전행동 간의 관계에서 중요한 매개 역할을 할 것이라고 제안하고 있다. 조직에서 안전행동과 정보보안 행동이 모두 직무수행의 한 영역으로 간주될 수 있다는 점에서 직무수행에 필요한 관련 지식의 보유 는 성공적인 수행의 필수 요소가 될 것으로 생각해볼 수 있다(Campbell, McCloy, Oppler & Sager, 1993). 그런데, 안전행동과 정보보안 행동에 있어서 직무 지식이 축적되는 경로는 다를 수 있을 것으로 추측된다. 왜냐하면, 안전행동의 경우 조직에서 실제 업무를 수행하지 않고는 관련 행동에 대해 알 수 없기 때문에 조직이 제공하는 교육이나 실무를 통한 경험 등 조직의 안전 풍토가 안전 관련 지식을 형성하는 데 직접적인 역할을 하게 될 것이다(Griffin & Neal, 2000). 반면, 컴퓨터와 인터넷 같은 정보 시스템의 사용이 일상에까지 보편화되어 있다는 점을 감안하면, 정보보안 관련 지식은 조직의 정보보안 풍토를 통해서가 아니라 다양한 경로(학교, 가정, 게임)를 통해서 이미 형성되었을 수도 있기 때문이다. 따라서 정보보안 행동에 있어서도 일반적인 직무수행과 마찬가지로 개인의 정보보안 관련 지식이 중요한 역할을 할 것으로 기대는 되지만, 개인의 지식 수준이 형성되는 메커니즘 등이 안전행동 분야와 동일하게 발생할 것으로 가정하기에는 다소 무리가 따른다. 이에 본 연구에서는 정보보안 행동에 있어서 개인의 정보보안 관련 지식 수준에 대해서는 별도의 가설을 설정하지 않고, 성실성과 조직 정보보안 풍토에 대한 지각이 개인의 정보보안 행동을 예측하는데 있어서 개인의 정보보안 관련 지식 수준을 중요한 통제변인으로 사용하고자 하였다.

        이와 같은 맥락에서 본 연구에서는 산업 안전 분야의 안전행동 연구결과와 마찬가지로, 개인의 성실성이 높을수록 정보보안 행동이 높을 것으로 기대하였으며, 개인의 성실성과 정보보안 행동과의 정적인 관계는 조직의 정보보안 풍토에 대한 개인의 지각이 높을수록 강화될 것이라고 기대하였다. 따라서 아래와 같이 가설을 설정하고 이를 검증하고자 하였다.

        
          	∙ 가설 1. 개인의 성실성이 높을수록 정보보안 행동 수준이 높을 것이다.


          	∙ 가설 2. 개인이 조직의 정보보안 풍토를 높게 지각할수록 정보보안 행동 수준이 높을 것이다.


          	∙ 가설 3. 개인의 성실성과 정보보안 행동의 정적 관계는 조직의 정보보안 풍토 지각 수준이 조절할 것이다. 즉, 조직의 정보보안 풍토를 높게 지각하는 경우가 낮게 지각하는 경우에 비해, 개인의 성실성과 정보보안 행동과의 정적 관계가 더 강하게 나타날 것이다.


        

      

    

    

  
    
      3. 연구 방법
      
        1) 참여자
        본 연구에서는 연구업무를 주로 수행하고 있는 조직으로서, 정보보안에 대한 관심이 높은 국내 한 연구기관의 직원들을 대상으로 설문조사를 실시하였다. 이를 위해 연구자가 해당 기관의 담당자에게 연구 승인을 득한 후 직원들에게 연구에 대한 참여를 요청하는 안내문과 함께 설문지를 무선적으로 배포하였으며, 참여를 희망하는 직원에 한해 응답한 자료를 회수하였다.

        설문에 응답한 직원은 총 206명이었으며, 참여자들은 대부분 남성이었다(179명, 87%). 평균 연령은 38.4세(SD=7.41), 평균 근속기간은 9.9년(SD=6.67)이었으며, 하루 평균 인터넷을 사용하는 시간은 약 2.6시간(SD=2.22)이었다.

      

      
        2) 측정 도구
        정보보안 행동. 박준경, 김범수, 조성우(2011)가 사용한 조직 구성원의 정보보안 관련 태도 문항 중 4문항을 본 연구 맥락에 맞게 수정하여 사용하였다(문항의 예: “나는 회사 컴퓨터의 보안 프로그램이 최신 상태인지 수시로 점검한다”). 응답자에게는 5점 리커트식 척도(1=전혀 그렇지 않다 ～ 5=매우 그렇다) 중 하나를 선택하도록 하였으며, 척도의 내적 일관성 신뢰도(Cronbach's alpha)는 .79이었다.

        성실성. Gosling, Rentfrow, Swann(2003)이 개발한 성실성 문항을 번안하여 사용하였다. 본 문항은 성격 특성을 설명하는 두 개의 단어들을 하나의 문항으로 묶어 2문항으로 측정하는 방식이나, 2개의 단어에 대한 의미를 다르게 해석할 수 있을 것으로 생각되어, 각 단어들을 하나의 문항으로 하는 총 4개의 문항을 사용하였다(문항의 예: “신뢰할 수 있는”, “부주의한”). 응답은 5점 리커트식 척도(1=전혀 그렇지 않다 ～ 5=매우 그렇다) 중 하나를 선택하도록 하였다. 척도의 내적 일관성 신뢰도는 .61이었다.

        조직의 정보보안 풍토 지각. Griffin과 Neal(2000)이 개발한 조직 안전풍토 척도 중 Lee와 Dalal(2014)의 연구에서 사용한 10개 문항을 정보보안 풍토 맥락에 맞게 수정하여 사용하였다. 문항의 예로는 “우리 회사는 인터넷 사용 시 정보보안을 매우 강조한다.” 등이며, 5점 리커트식 척도(1=전혀 그렇지 않다 ～ 5=매우 그렇다)를 사용 하였다. 척도의 내적 일관성 신뢰도는 .85이었다.

        정보보안 지식 수준. 개인의 정보보안 관련 지식 수준은 Aytes와 Connolly(2004)의 컴퓨터 보안 지식 관련 문항을 토대로 3개 문항을 자체 제작하여 측정하였다. 문항의 예로는 “나는 컴퓨터와 인터넷 사용에 대한 지식이 높다.” 등이며, 5점 리커트식 척도(1=전혀 그렇지 않다 ～ 5=매우 그렇다)를 사용 하였다. 척도의 내적 일관성 신뢰도는 .76이었다.

        통제 변인. 조직 맥락의 연구라는 점을 감안하여 조직에 대한 태도에 영향을 줄 수 있다고 생각되는 근속년수와 성별을 통제변수로 설정하였고, 정보보안 사고는 인터넷 등의 정보보안 시스템 사용 시간이 증가할수록 높아질 것으로 예상할 수 있으므로 인터넷 사용 시간을 통제변인으로 추가하였다.

      

      
        3) 분석 방법
        가설 검증을 위해 SPSS 21버전을 사용하였으며, 상호작용 효과 및 단순 기울기 검증(Aiken & West, 1991) 시에는 PROCESS 메크로를 활용하였다(Hayes, 2017). 분석 방법으로는 정보보안 행동을 종속변수로 하는 위계적 회귀분석을 실시하였다. 이를 위해 1단계에서는 정보보안 행동을 예측하는 독립변수로서 인구통계학적 변인과 인터넷 사용 시간을 기본 통제변인으로 투입하였고, 2단계에서는 정보보안 지식 수준을 투입하였으며, 3단계에서는 성실성과 조직 정보보안 풍토 지각을, 4단계에서는 성실성과 조직 정보보안 풍토 지각의 상호작용항을 각각 투입하여 분석하였다. 분석 시에는 변인의 의미 해석을 명확하게 하기 위해 변인들을 평균 중심화 변환하여 사용하였다.

      

    

    

  
    
      4. 결 과
      분석모형에 포함된 변인들의 기술 통계치 및 상관관계는 <표 1>에 제시하였다. 상관분석 결과, 정보보안 행동은 개인의 정보보안 지식과 정적 관계로 나타났으며(r=.419, p<.001), 성실성(r=.261, p<.001) 및 조직의 정보보안 풍토 지각과도 정적 상관을 보였다(r=.472, p<.001). 이는 가설에 가정한 관계의 방향을 일차적으로 지지해주는 결과이다. 본격적인 가설 검증을 위한 위계적 회귀분석 실시 결과는 <표 2>와 같이 나타났다. 분석 결과, 기본적인 통제변인만을 포함한 1단계 모형은 유의하지 않았다(F=.238, ns). 정보보안 지식을 포함한 2단계 모형(F=10.999, p<.001)과 성실성 및 정보보안 풍토 지각을 포함한 3단계 모형(F=15.142, p<.001) 그리고 성실성과 정보보안 풍토 지각의 상호작용항까지 포함한 4단계 모형(F=15.057, p<.001)은 모두 유의하였다. 구체적인 결과를 살펴보면, 개인의 정보보안 관련 지식 수준이 높을수록 정보보안 행동이 높은 것으로 나타났으며(B=.383, t=6.567, p<.001), 개인의 정보보안 지식은 정보보안 행동 변량의 약 17.7%를 설명하였다. 또한, 가설에서 기대한 바와 같이 개인의 성실성이 높을수록 정보보안 행동 수준이 높은 것으로 나타났으며(B=.227, t=3.095, p<.01), 조직의 정보보안 풍토를 높게 지각할수록 개인의 정보보안 행동 수준이 높은 것으로 분석되었다(B=.417, t=5.229, p<.05). 따라서 가설 1과 가설 2가 지지되었다. 개인의 성실성과 조직의 정보보안 풍토 지각은 개인의 정보보안 지식 수준 등을 통제하고도 정보보안 행동 변량의 약 13.2%를 설명하는 것으로 나타났다. 끝으로, 성실성과 정보보안 풍토 지각의 상호작용 역시 유의하였으며(B=.439, t=3.277, p<.01), 개인 정보보안 행동 변량의 약 3.4%를 추가 설명하는 것으로 나타났다. 이러한 상호작용의 패턴을 알아보기 위해(Aiken & West, 1991), 정보보안 풍토 지각 평균의 ±1 표준편차 값에서 개인의 성실성과 정보보안 행동과의 관계를 그래프로 살펴보았다(<그림 2> 참조). 그 결과, 개인의 성실성과 정보보안 행동의 정적 관계는 개인이 조직의 정보보안 풍토를 높게 지각하는 경우가 낮게 지각하는 경우에 비하여 강한 것으로 나타났다. 또한 상호작용 패턴에 대한 단순 기울기 검증을 실시한 결과, 정보보안 풍토를 높게 지각하는 경우는 성실성과 정보보안 행동과의 정적 관계가 유의하였으나(θ=.523, t=4.41, p<.001), 정보보안 풍토를 낮게 지각하는 경우는 성실성과 정보보안 행동과의 관계가 유의하지 않았다(θ=.029, t=.309, ns). 즉, 개인이 조직의 정보보안 풍토를 높게 지각하는 경우는 개인의 성실성 수준이 높을수록 정보보안 행동 수준도 높아지지만 조직의 정보보안 풍토를 낮게 지각하는 경우는 개인의 성실성과 정보보안 행동 간의 관계가 유의하지 않은 것으로 분석되었다.

      
        <표 1> 
				
        

        
          변인들 간의 상관 및 기술통계치
          (N=206)

        
        

      

      
        
          
            	변인명
            	1
            	2
            	3
            	4
            	5
            	6
            	7
          

        
        
          	정보보안 행동
          	(.79)
          	
          	
          	
          	
          	
          	
        

        
          	성실성
          	.268 ***
          	(.61)
          	
          	
          	
          	
          	
        

        
          	정보보안 풍토 지각
          	.472 ***
          	.119
          	(.85)
          	
          	
          	
          	
        

        
          	정보보안 지식
          	.425 ***
          	.189 **
          	.483 ***
          	(.76)
          	
          	
          	
        

        
          	성별
          	-.009
          	.115
          	.033
          	.096 
          	-
          	
          	
        

        
          	근속년수
          	.034
          	.141 *
          	-.015
          	.027 
          	.188 **
          	-
          	
        

        
          	하루 인터넷 사용시간(hour)
          	.041
          	-.091
          	-.102
          	-.012 
          	-.169 *
          	-.038
          	-
        

        
          	평균
          	4.107
          	3.660
          	3.761
          	3.435
          	.869
          	9.913
          	2.609
        

        
          	표준편차
          	.689
          	.572
          	.584
          	.763
          	.338
          	6.676
          	2.225
        

      

      
        
          주1. 성별(남=1, 여=0), 대각선 ( )안의 숫자는 Cronbach’s α 신뢰도 계수임
        

        
          주2. *p<.05, **p<.01, ***p<.001
        

      

      

      
        <표 2> 
				
        

        
          정보보안 행동에 대한 위계적 회귀분석 결과
          (N=206)

        
        

      

      
        
          
            	변인명
            	1단계
            	2단계
            	3단계
            	4단계
          

          
            	비표준화 계수
            	t값
            	비표준화 계수
            	t값
            	비표준화 계수
            	t값
            	비표준화 계수
            	t값
          

        
        
          	(상수)
          	3.964 ***
          	24.681
          	4.013 ***
          	27.419
          	4.051 ***
          	29.939
          	3.998 ***
          	30.034
        

        
          	성별
          	0.076
          	0.582
          	0.034
          	0.283
          	-0.012
          	-0.106
          	-0.002
          	-0.019
        

        
          	근속년수
          	0.003
          	0.396
          	0.002
          	0.259
          	0.001
          	0.085
          	0.002
          	0.326
        

        
          	하루 인터넷 사용 시간(hour)
          	0.016
          	0.727
          	0.016
          	0.809
          	0.030
          	1.628
          	0.036 *
          	1.994
        

        
          	정보보안 지식
          	
          	
          	0.378 ***
          	6.530
          	0.196 **
          	3.190
          	0.197 **
          	3.281
        

        
          	성실성
          	
          	
          	
          	
          	0.227 **
          	3.095
          	0.274 ***
          	3.755
        

        
          	정보보안 풍토 지각
          	
          	
          	
          	
          	0.417 *
          	5.229
          	0.394 ***
          	5.044
        

        
          	성실성*정보보안풍토 지각
          	
          	
          	
          	
          	
          	
          	0.439 **
          	3.277
        

        
          	F값
          	0.317
          	10.945***
          	14.907***
          	14.940***
        

        
          	R2값
          	0.005
          	0.182
          	0.309
          	0.343
        

        
          	R2 변화량
          	-
          	0.177
          	0.132
          	0.034
        

      

      
        
          주1. 성별(남=1, 여=0), 정보보안 지식·성실성·정보보안 풍토지각은 평균 중심화 변환하여 사용함
        

        
          주2. *p<.05, **p<.01, ***p<.001
        

      

      

      
        
        

        <그림 2> 
				
        

        
          정보보안 행동에 대한 성실성과 정보보안 풍토 지각과의 상호작용 패턴
        
        

        

      

      추가 분석으로, 조직에서의 안전행동에 대해 Griffin & Neal(2000)이 제안한 안전행동 예측 모형을 적용하여, 정보보안 지식을 매개변수로 하는 정보보안 행동 예측 모형을 분석하였다. 비록, 정보보안 지식의 형성 과정에는 조직의 정보보안 풍토 외에도 다른 외부적 요인의 영향이 중요할 것으로 예상되는 등, 정보보안 지식과 정보보안 풍토 간의 인과관계 방향을 명확히 제시할 수는 없으나, 안전행동에 대한 연구모형이 정보보안 행동에도 적용될 수 있는지를 탐색적으로 살펴보고자 하였다. 이를 위해, 개인의 성실성과 조직의 정보보안 풍토에 대한 지각이 개인의 정보보안 지식 수준에 정적인 영향을 미치고, 이렇게 형성된 정보보안 지식 수준에 따라 개인 정보보안 행동에 차이가 발생하는 모형을 설정하고 이를 검증하였다. 그 결과, 안전행동 모형에서와 같이 정보보안 지식 수준은 조직 정보보안 풍토 지각 및 개인의 성실성 수준과 정보보안 행동과의 정적 관계를 유의하게 매개하는 것으로 나타났다(간접효과(정보보안 풍토 지각)=.115, 95% CI [.043, .207]; 간접효과(성실성)=.034, 95% CI [.004, .081]).

    

    

  
    
      5. 논 의
      본 연구에서는 정보보안 행동을 산업 안전 분야의 포괄적인 안전행동의 개념으로 접근하는 것이 타당한지 살펴보고자 하였다. 이를 위해 안전행동에 대한 메타연구들을 바탕으로(Beus et al., 2015; Christian et al., 2009; Clarke, 2006), 안전행동을 예측하는 중요 요인으로 인정되고 있는 성실성과 조직 풍토를 이용하여 동일한 프레임이 정보보안 행동에도 적용되는지 검증하였다. 연구결과, 가설에서 기대한 바와 같이 개인의 성실성이 높을수록 정보보안 행동 수준이 높은 것으로 나타났으며, 조직의 정보보안 풍토를 높게 지각하는 개인일수록 정보보안 행동을 더 많이 하는 것으로 분석되었다. 이러한 결과는 조직 구성원의 정보보안 행동에 있어서 개인의 성실성과 조직의 풍토가 매우 중요함을 보여줄 뿐 아니라 정보보안 행동을 산업 안전 행동의 개념으로 접근할 수 있다는 가능성을 제시한다. 또 본 연구에서는 개인의 정보보안 행동과 개인의 성실성의 정적 관계가 조직의 정보보안 풍토 수준을 지각하는 정도에 의해 조절된다는 것을 보여주었다. 특히 이러한 상호작용 효과에 대한 단순 기울기 검증 결과, 개인이 조직의 정보보안 풍토를 높게 지각하는 경우에서만 개인의 성실성과 정보보안 행동과의 관계가 정적으로 유의하다는 것을 보여주었다. 이는 개인이 조직의 정보보안 풍토를 낮게 지각하는 경우, 아무리 성실한 직원이라 하더라도 정보보안 행동에 적극적으로 참여하지 않을 수 있는 반면, 성실성이 다소 낮은 직원이라도 조직의 정보보안 풍토가 강하다고 인식할 경우, 정보보안 행동에 참여할 가능성이 증가할 것이라는 것을 의미한다. 이러한 연구결과의 이론적, 실무적 함의를 구체적으로 살펴보면 다음과 같다.

      첫째, 본 연구 결과를 통해 정보보안 행동을 일반적인 산업 안전 분야의 안전행동 개념(Griffin & Neal, 2000)으로 접근하는 것이 타당하다는 것을 보여주었다. 즉, 정보보안 행동을 포괄적인 안전행동의 개념에서 접근하여, 개인의 안전행동에서 중요하게 작용하는 심리적 메커니즘이 정보보안 행동에서도 동일하게 발생할 수 있다는 가능성을 보여주었다. 따라서 산업 및 조직 심리학 분야 등에서 비교적 많이 축적되어 있는 안전행동 관련 연구결과들을 최근에 부각되고 있는 정보보안 연구 분야에 적용할 수 있다는 다학제 융합 측면의 확장된 이론적 시각을 제시해 주고 있다. 또한 실무적으로는 정보보안 정책을 실행하고 강화하는 데 있어서 산업 안전 분야에서 사용하고 있는 다양한 정책들을 적용해볼 수 있다는 가능성을 제시함으로써 실무에서의 보다 폭 넓은 응용을 기대할 수 있게 한다. 예를 들어, 조직의 안전풍토 관련 연구 문헌에서는 안전풍토 수준을 높이는 방안으로 경영진의 적극적인 개입과 동료들의 안전 지지적 환경을 구축하는 것 등이 중요하다고 강조하고 있는데(이종한, 이종구, 석동헌, 2011), 이러한 연구결과의 실무적 함의 역시 정보보안에 있어서도 중요한 고려 요소로 작용할 수 있을 것이다.

      둘째, 본 연구에서는 조직에서의 개인행동은 개인 특성과 조직 특성의 상호작용적 관점에서 접근해야 한다는 고전적인 심리 이론을 정보보안 연구에서도 재확인시켜 주었다(Schneider, 1983). 이를 통해 조직 분야의 연구자들에게 연구 시 개인의 특성과 환경적 요인을 항상 함께 염두에 두어야 한다는 기본적인 가정을 강조해주고 있다. 또한, 조직의 관리자들에게는 정보보안을 강화하기 위해서는 구성원 개인의 특성을 고려해야할 뿐 아니라 구성원들이 조직의 정보보안 풍토를 강하게 지각하도록 만드는 것이 중요하다는 것을 확인시켜 주었다(Chan et al., 2005). 특히, 정보보안 풍토를 낮게 지각하는 경우는 아무리 성실한 개인이라도 정보보안 행동에 관여할 가능성이 적다는 것을 보여줌으로써 조직에서의 정보보안과 관련된 정책과 실행이 구성원들에게 일관되고 강력하게 지각될 수 있는 방안을 모색하는 것이 정책의 성공에 무엇보다 중요하다는 것을 강조해주고 있다(김상훈, 박선영, 2011).

      본 연구는 위와 같은 이론적·실무적 의의를 지니고 있으나, 여느 연구와 마찬가지로 연구 설계상의 여러 한계점을 가지고 있다.

      첫째, 모든 변인을 자기보고식의 설문으로 측정하여 공통방법 편의가 발생했을 가능성이 있다(Podsakoff, MacKenzie, Lee & Podsakoff, 2003). 따라서 향후 연구에서는 정보보안 행동을 실제 조직에서의 보안사고 여부 등과 같이 보다 객관적이고 다양한 출처를 통해 측정하는 방법을 고려할 필요가 있을 것이다. 또한, 본 연구에서 사용한 일부 척도들은 비록 산업 안전 분야 등에서 타당도가 검증된 도구라 할지라도 정보보안 맥락으로 수정하는 과정에서 타당화 절차를 거치지 않았다는 한계점을 지닌다. 따라서 향후 산업 안전 연구의 프레임을 정보보안 연구에 적용함에 있어서는 척도의 타당화 작업이 선행될 필요가 있다.

      둘째, 본 연구는 횡단적 연구로서 변인 간의 관계를 인과적으로 설명하는 데에 한계를 지닌다. 향후 연구에서는 종단 설계 혹은 실험 설계 등과 같은 보다 엄격한 방법론을 고민할 필요가 있을 것이다.

      셋째, 본 연구는 국내 1개 기관의 근무자를 대상으로 한 연구이기 때문에 결과의 일반화에 주의가 필요하다. 이러한 맥락에서, 본 연구가 같은 조직 내에서도 개인의 지각에 따라 정보보안 풍토의 영향이 다르게 나타날 수 있다는 것을 설명해준다는 의의가 있으나 향후 연구에서는 여러 조직에서 충분한 참여자를 모집하여 다수준 분석을 통해 본 연구의 결과를 재확인하고 조직 특성에 따라 어떤 차이가 발생하는지를 연구하는 것도 필요할 것으로 생각한다. 나아가, 다수준 분석을 통해 조직의 풍토 수준과 함께 최근 관심을 받고 있는 풍토 강도, 즉 구성원들이 조직의 풍토를 얼마나 동일하게 인식하는지가 정보보안 행동에 있어서는 어떠한 영향을 미치는지를 살펴보는 것도 이론적 발전을 기대하게 하는 의미 있는 연구가 될 것이다(Lee & Dalal, 2014).

      끝으로, 본 연구에서는 정보보안 행동에 있어서 조직의 정보보안 풍토를 주요 환경적 요인으로 고려하였지만 향후 연구에서는 조직 내에 공존하는 다양한 풍토들 간의 상호작용을 함께 연구해보는 것도 필요할 것으로 생각된다. 특히, 향후 정보보안에 대한 조직의 관심이 지속적으로 증가할 것이라는 점을 감안하면 정보보안 풍토가 높을 경우 발생할 수 있는 부정적 결과에 대해서도 연구해볼 필요가 있다. 예를 들어, 정보보안을 강조하는 조직과 그렇지 않은 조직에서는 물리적 안전에 대한 위협이 발생 시(화재), 구성원들의 행동 패턴이 다르게 나타날 것으로 예상해볼 수 있다.

      본 연구에서는 최근 많은 관심을 받고 있는 정보통신 분야의 보안행동을 일반적인 산업 안전 분야의 안전행동 개념으로 접근하였다. 본 연구 결과는 조직에서의 개인 정보보안 행동을 일반적 산업 안전행동 프레임으로 접근하는 것이 가능하다는 것을 보여주었다. 이를 통해 산업 안전 분야 연구에서 축적되어온 여러 결과들을 개인의 정보보안 행동 연구에 적용해볼 수 있다고 제안한다. 본 연구가 정보보안 행동을 보다 체계적으로 이해하고 관련 연구와 실무에서의 통찰의 폭을 넓히는데 도움이 되기를 기대한다.
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